Exercicios sobre a norma ISO 27000 e suas derivadas:

1) A respeito da norma ISO/IEC 27002/2005 julgue os itens seguintes:

1. Para se obter uma certificagdo segundo a norma ISO/IEC 27002/2005 sera necessario, entre
outros controles, proteger dados pessoais e privacidade das pessoas, Os registros da organizagao,
e, os direitos de propriedade intelectual.

2. Sao fontes de requisitos de Sl , segundo a supracitada norma, a analise de riscos, a legislacao
pertinente e os principio organizacionais.

3. Para estar em conformidade com supracitada norma, todos os controles nela previstos devem ser
implantados em qualquer tipo de Organizacao.

4. Segundo a supracitada norma, a delegacéo de responsabilidades, e o treinamento formal dos
usuarios nos principios de Sl sdo considerados requisitos “essenciais”de Sl.

Assinale a opcéo que se refere corretamente aos quatro itens acima.

A) As afirmativas 1, 3, 4 estdo corretas.

B) Apenas as afirmativas 2 e 3 néo estéo corretas.
C) Apenas a afirmativa 2 esta correta.

D) A afirmativa 4 é verdadeira e a 2 é falsa.

E) Todas as afirmativas séo falsas.

2) Segundo os fundamentos da norma iso/iec 27002/2005 analise as afirmativas e associe as
colunas.

1) Comité de seguranca da informacdao.
2) Controle.

3) Funcdes de software e hardware.

4) Deve ser analisado criticamente.

5) Politica.

() Controle.

() Firewall.

() estrutura organizacional.

() Permissao de acesso a um servidor.

() Ampla divulgacao das normas de seguranca da informacéo.

A) 4-3-1-2-5.
B) 1-2-4-3-5.
C) 5-1-4-3-2.



D) 4-3-5-2-1.
E) 2-3-1-5-4.

3) Conforme as normas ABNT NBR 27001, 27002 e 27005, um documento da politica de seguranga da
informacgao deve:

A) conter o registro dos incidentes de seguranca da organizac¢do.revelar informacg&es sensiveis da
organizagao.

B) ser aprovado pela dire¢do, bem como publicado e comunicado para todos que tenham contato com a
organizagao.

C) conter uma declaracdo de comprometimento elaborada por todos aqueles que atuam na
organizacao, inclusive pela direcao.

D) apresentar uma declaracdo de aplicabilidade dos controles de seguranca da informacao, além de
definir como serd o processo de gestdo de riscos.

4) Ao se identificar quais seriam as informagoes que, caso percam a confiabilidade, a integridade e a
disponibilidade, trariam prejuizos a organizagao, e, ao se localizar onde tais informacgodes sao
processadas e armazenadas, as areas criticas de informagao e os locais que precisam ser protegidos
serdao determinados.

A) Certo.

B) Errado.



5) Sobre a estrutura, objetivos e conceitos gerais da Norma NBR ISO/IEC 27002, é correto afirmar:

A) Contém 21 secdes de controles de seguranca da informacdo, que juntas totalizam 59 categorias
principais que abordam a analise/avaliacdo e o tratamento de riscos.

B) Define avalia¢do de riscos como um conjunto de atividades coordenadas para direcionar e controlar
uma organizagao no que se refere a riscos. Geralmente inclui o tratamento de riscos, a aceita¢do de
riscos e a comunicacgao de riscos.

C) Define politica como sendo as inten¢Ges e diretrizes globais formalmente expressas pela direcdo e
define risco como sendo a combinacao da probabilidade de um evento e de suas consequéncias.

D) Define seguranca da informagdo como forma de gerenciar o risco, incluindo politicas, procedimentos,
diretrizes, praticas ou estruturas organizacionais, que podem ser de natureza administrativa, técnica, de
gestdo ou legal.

E) Tem como objetivo geral especificar os requisitos para estabelecer, implementar, operar, monitorar,
analisar criticamente, manter e melhorar um SGSI documentado dentro do contexto dos riscos de
negdcio globais da organizacao.

6) De acordo com a Norma ABNT NBR ISO/IEC 27002:2005, convém que o processo de planejamento
da continuidade de negdcios considere uma série de itens, EXCETO:

A) Implementacdo dos procedimentos que permitam a recuperacao e restauracdo das operagdes do
negdcio e da disponibilidade da informag¢do nos prazos necessarios.

B) Identificacdo da perda aceitavel de informacdes e servicos

C) Educacdo adequada de pessoas nos procedimentos e processos definidos, incluindo o gerenciamento
de crise.

D) Documentagao dos processos e procedimentos acordados.

E) Avaliagdo da gestdo da continuidade de negdcios, tendo como referéncia o grau da inser¢do da
mesma na gestdo corporativa.



7) A informacgdo é um ativo que, como qualquer outro ativo importante, é essencial para os negdcios de
uma organizacdo. Sobre os ativos, segundo a Norma ABNT NBR ISO/IEC 27002:2005, é correto afirmar:

A) Alguns ativos de informac¢do, como documentos em forma eletrénica, ndo podem ser fisicamente
rotulados, sendo necessario usar um rétulo eletrénico.

B) O inventario do ativo deve incluir apenas seu tipo, formato e localiza¢do, pois essas sdo as Unicas
informacdes relevantes para o caso da recuperacao de um desastre.

C) A implementacdo de controles especificos ndo pode ser delegada pelo proprietario do ativo, mesmo
sendo ele o Unico responsavel pelos controles e pela protecao adequada de seus ativos.

D) Todos os ativos devem ter um alto nivel de protecdo pois, independentemente da sua importancia,
possuem valor para o negdcio.

E) O processo de compilagdo de um inventario de ativos é importante, mas ndo é pré-requisito no
gerenciamento de riscos.

8) Com relagdo a contetido pratico, objetivos de controles e diretrizes para implementacao
recomendados pela norma ABNT NBR ISO/IEC 27002, julgue os itens:

A norma referida recomenda que se realizem treinamento, educacao e conscientizacdo de pessoas
apenas antes da contratagdo, para assegurar que os novos recursos humanos saibam agir com
seguranca diante das atividades a serem desenvolvidas por eles.

A) Certo

B) Errado



