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CONTEUDO

REVISAO - ABNT NBR ISO/IEC REFERENCIAS BIBLIOGRAFICAS
27002:2013
SIGLAS:

FUNDAMENTOS DE GESTAO DE ABNT = ASSOCIACAO BRASILEIRA DE

RISCOS NORMAS TECNICAS
ABNT NBR ISO/IEC 27005:2011 NBR = NORMAS BRASILEIRAS

_ ISO = INTERNATIONAL ORGANIZATIOI\[
PROCESSO DE GESTAO DE FOR STANDARDIZATION (ORGANIZAQAO
RISCOS INTERNACIONAL PARA PADRONIZAGAO)

- IEC = INTERNATIONAL
CONCLUSAO ELECTROTECHNICAL COMMISSION
(COMISSAO ELETROTECNICA
INTERNACIONAL)

http://marcioteixeira.pro.br ©2019 Mércio Andrey Teixeira




REVISAO - ABNT NBR ISO/IEC
27002:2013

Uma familia de normas
Voltadas para gestao e operacao da Seguranca da Informacao;
Amadurecimento da area;
Imposicao de novos desafios.

Padroes, Leis e Boas Praticas

De fundamental importancia por uma questao de conformidade e
também um ponto de apoio para implementacao das normas.
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REVISAO - ABNT NBR ISO/IEC
27002:2013

TESTE DE CONFORMIDADE (ISO 27002)

Este instrumento vai auxilia-lo a perceber o grau de aderéncia de sua
empresa em relacao as recomendacoes de seguranca da informacao da
ISO 27002.

Pela superficialidade natural desse tipo de teste, 0 mesmo € comumente
referenciado como ISO 27002 Gap Analysis Light, ou seja, um diagndstico
simples e rapido, baseado em perguntas objetivas com pontuacao
associada que vai revelar seu indice de aderéncia.

Objetivos do teste

Permitir a percepcao quanto ao grau de aderéncia da organizacao aos
controles sugeridos pela norma ISO 27002.
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REVISAO - ABNT NBR ISO/IEC
27002:2013

Indices de conformidade com a norma I1SO 27002
Sao b9 questoes do teste;

Existe um amplitude dos assuntos abordados pela norma;

Grande complexidade em planejar, implementar e gerir todos 0s controles
de seguranca,;

Proteger: Confidencialidade, Integridade e Disponibilidade.
Classificacao dé acordo com os resultados adquiridos pelo teste:

Resultado entre: 78-118 - Parabéns!
Resultado entre: 39-77 »
Resultado entre: 0-38 - Cuidado!
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OBJETIVOS

Apresentar o processo de Gestao de Riscos de Seguranca da
Informacao;

Debater sobre a implementacdo (pratica) do processo de|
gestao de riscos, com énfase para as atividades de Analise,
Avaliagao e Tratamento de Riscos;
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RISCO

Risco € a combinacao da probabilidade de um determinado
evento ocorrer € de suas consequéncias (impacto).

Probabilidade
De
Ocorréncia
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RISCO

Exemplo:
—— ——
Probabilidade A pessoa vai pular
De — de paraquedas
Ocorréncia
. ——— ——
Impacto — Morrer
— —
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RISCO

Exemplo:
S— —— p————— ——
De — de paraquedas :
Ocorréncia Existe
- — Risco?
+ b —
‘ Impacto ——> ‘ Morrer
— ——
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RISCO

Exemplo:
Probabilidade A pessoa vai pular S| m, O|S
De — de paraquedas P
Ocorréncia algumavezo |
_ — ——' paraquedas
o — *  —— nao abriu.
‘ Impacto ——> ‘ Morrer
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RISCO

Risco € a combinacao da probabilidade de um determinado
evento ocorrer e de suas consequéncias (impacto).
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RISCO

Risco € a combinacao da probabilidade de um determinado
eve ntO ocorrer e de suas eonseguéncias-{impaecto).
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RISCO

Gestao de risco

Probabilidade
De
Ocorréncia

+ Impacto

Como evitar, minimizar ou até eliminar os impactos
desse risco.
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RISCO

Ao descrever os riscos estamos detalhando cenarios, cujas
consequéncias afetam a “vida” de determinados ativos.
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RISCO

Exemplo de um Evento de Riscos
Ativo: estacao de trabalho

Evento: Usuario consegue acesso l6gico nao autorizado, devido
a erros na definicao de permissoes.

INSTITUTO FEDERAL DE
.. EDUGCAGAO, GIENCIA E TECNOLOGIA

B s Catanduva http://marcioteixeira.pro.br ©2019 Mércio Andrey Teixeira




INTRODUCAO: A ABNT NBR ISO/IEC 27005:2011

Objetivo: fornecer diretrizes para o processo de gestao de riscos de Sl de
uma organizacao.

Direciona-se particularmente aos requisitos de um sistema de gestao de
segurancga da informacao (SGSI).

E a organizagdo que define sua conduta ao processo de gestdo de riscos,
atribuindo em conta, o modelo do seu SGSI, contexto da gestao de riscos e
0 seu ramo de atividade economica.
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INTRODUCAO: A ABNT NBR ISO/IEC 27005:2011

Convém que seja sempre integrante das atividades de gestao de si e que
seja aplicada tanto a implementacao quanto a operacao cotidiana de um
SGSI.

Seja um processo continuo.

Este processo define os contextos interno e externo, avalie 0s riscos e trate
0s riscos usando um plano de tratamento a fim de implementar as
recomendacoes e decisoes.

Analise o0s possiveis acontecimentos e suas consequéncias, antes de
decidir o que sera feito e quando sera feito. Assim reduzindo 0s riscos a um
nivel aceitavel.
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CONTRIBUICOES: ABNT NBR ISO/IEC 27005:2011

* Aidentificagcao de riscos.

* O processo de avaliacao de riscos em fungao das consequéncias
ao negocio e da probabilidade de sua ocorréncia.

« A comunicacao e entendimento da probabilidade e das
consequéncias destes riscos.

* 0O estabelecimento da ordem prioritaria para tratamento do
risco.

* A priorizacao das agOes para reduzir a ocorréncia dos
riscos.

INSTITUTO FEDERAL DE
EDUGAGAO, GIENCIA E TEGNOLOGIA
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SECAO 6: PROCESSO DE GESTAO DE RISCOS

Alinhamento do processo de SGSI com o processo de gestao de riscos de Sl

Planejar

Executar

Verificar

Agir

Definicao do Contexto
Processo de avaliacao de riscos
Definicao do plano de tratamento do risco
Aceitacao do Risco

Implementacao do plano de tratamento do
risco

Monitoramento continuo e analise critica de
riscos

Manter e melhorar o processo de Gestao de
Riscos de Seguranca da Informacao
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SECAO 6: PROCESSO DE GESTAO DE RISCOS

O Processo de Gestao de

Riscos em Seguranca da Analise de Riscos

Informacao conforme a IS0
2700b.

Atividades coordenadas para R e
direcionar e controlar uma
organizacao no que se refere a

riscos. e T
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SECAO 6: PROCESSO DE GESTAO DE RISCOS

Nio

Ponto de decisio 1
Avaliacio Satisfatoria?

Sim

Ponto de decisio 2
Tratamento Satisfatorio?

m INSTITUTO FEDERAL DE
UGAGAO, GIENGIA E TECNOLOGIA

= http://marcioteixeira.pro.br ©2019 Mércio Andrey Teixeira

]
oz



Tratamento do risco et fiasiiac Nao
Avaliacao Satisfatoria? )
dentro do processo de Sim
gestao de riscos de Sl. " Tratamento do Risco

Para tratar o risco deve-se
basear no resultado do
processo de avaliacao de
riscos, custo esperado
para implementar essas
opcoes e nos beneficios e
prev istos. Tratamento Satisfatorio?

Nao
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PROCESSO DE GESTAO DE RISCOS

O contexto para Gestao de Riscos (GR) de Seguranca da
Informacao (Sl) envolve:

a) a definicao de critérios basicos,
b) a definicao do escopo e dos limites da GR e;

C) o estabelecimento de uma organizacao apropriada para
operar a Gestao de Riscos de Sl.
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TRATAMENTO DO RISCO DE SEGURANCA DA
INFORMACAO

Aceitacao dos Riscos

Convém que a decisdo de aceitar os riscos seja tomada e
formalmente registrada, juntamente com a responsabilidade pela

decisao.

A politica de gestao de riscos (item critérios para a aceitacao do
risco) oferece suporte a essa tomada de decisao.

Comunicacao dos Riscos

Convém que as informacdes sobre riscos sejam trocadas e/ou
compartilhadas entre o tomador de decisao e as outras partes
interessadas, com o objetivo de atingir um consenso sobre como 0s
riscos devem ser administrados.
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TRATAMENTO DO RISCO DE SEGURANCA DA
INFORMACAO

Monitoramento dos Riscos

Convém que 0s riscos e seus fatores (valores dos ativos, impactos,
ameacas, vulnerabilidades e probabilidade de ocorréncia) sejam
monitorados e analisados criticamente, a fim de se identificar, o
mais rapidamente possivel, eventuais mudancas no contexto da
organizacao e de se manter uma visao geral dos riscos.

Risco Residual

O risco residual represente o nivel de risco remanescente apds o
tratamento de riscos. Uma vez que o PTR tenha sido definido, os
riscos residuais precisam ser estimados.
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TRATAMENTO DO RISCO DE SEGURANCA DA
INFORMACAO

4 NIVEIS DE TRATAMENTO
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A ABNT NBR ISO/IEC 27005:2011

TERMOS E DEFINICOES:

EEEg
[

]

consequéncia: resultado de um evento que afeta os objetivos
controle: medida que esta modificando o risco
evento: ocorréncia ou mudangca em um conjunto especifico de circunstancias

contexto externo: ambiente externo no qual a organizacao busca atingir seus
objetivos (cultural, social, politico, econdmico, etc)

contexto interno: ambiente interno no qual a organizacao busca atingir seus
objetivos (governanca, estrutura organizacional, funcoes e responsabilidades
pessoas, si, cultura da organizacao, etc)

nivel de risco: magnitude de um risco, expressa em termos da combinacao das
consequéncias e de suas probabilidades.

INSTITUTO FEDERAL DE
EDUGAGAO, GIENCIA E TEGNOLOGIA

http://marcioteixeira.pro.br ©2019 Mércio Andrey Teixeira



A ABNT NBR ISO/IEC 27005:2011

probabilidade: chance de algo acontecer
risco residual - risco: remanescente apos o tratamento do risco
risco: efeito da incerteza nos objetivos

andlise de riscos: processo de compreender a natureza do risco e |-
determinar o nivel de risco

processo de avaliagao de riscos: processo global de identificacao de riscos,
analise de riscos e avaliacao de riscos

comunicagao e consulta: processos continuos e iterativos que uma
organizacao conduz para fornecer, compartilhar e obter informacoes, e se
envolver no dialogo com as partes interessadas, com relacao a gerenciar
riscos.
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CONSIDERACOES FINAIS

Fatores Criticos de Sucesso

A analise e riscos deve fazer parte de um processo permanente de gestao de
riscos de seguranca da Informacao, capaz de identificar novas vulnerabilidades e
ameacas.

E necessario criar uma estrutura adequada para gestao de riscos, mas tao|_
importante quanto definir funcoes e responsabilidades é desenvolver uma cultura
de gestao de riscos.

Com isso a organizacao mantém o nivel de risco em patamares aceitaveis.

No escopo da nossa disciplina, ira fornecer informacoes para o levantamento de
dados anterior a etapa de desenvolvimento da Politica de Seguranca da
Informacao.
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EXERCICIOS: ISO/IEC 27005:2011

Exercicios com base na norma ABNT NBR ISO/IEC 27005:2011

1 - Defina o que é Gestao de Riscos?

2 - No capitulo “3 - Termos e defini¢coes”, cite todos os termos juntamente com as suas definicoes e, quando houverem notas,
cite a0 menos uma.

3 - Como a norma esta organizada?

4 - Considerando a sec¢ao “6 - Visao geral do processo de GR de SI” cite, resumidamente, as etapas do processo de gestao de
riscos dé acordo com as figuras 1 e 2.

5 - Na segao “8 - Processo de avaliagdo de riscos de Sl”, é descrito as atividades para executa-lo. Quais sdo estas atividades?

6 - As secOes 8.2.3 e 8.2.5 orienta e ajuda a identificar os tipos de ameacas e vulnerabilidades. Sendo assim, existe algum
anexo, juntamente a norma, que demonstra quais sdo as possiveis ameacgas e vulnerabilidades? Caso exista, cite-os e
escolha 5 tipos de ameacas e vulnerabilidades existentes.

7 - Considerando a se¢do “9 - Tratamento do risco de SI” mostre quais sao as op¢oes existentes, para o tratamento do risco?

8 - Defina os processos de: Aceitacdo, Comunicagao e consulta do risco de Sl. Estudem as se¢bées 10 e 11.

9 - Porque é importante monitorar os riscos?

10 - Para conhecermos melhor o funcionamento de uma organizagao (estrutura, limitacoes, valorizacao e identificacao dos
ativos), na implantagao do processo de Gestao de Risco de Sl, quais anexos podem nos auxiliar?

® INSTITUTO FEDERAL DE
EDUGAGAO, GIENCIA E TEGNOLOGIA
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EXERCICIOS; TEXTO COMPLEMENTAR

Ler o texto complementar: Norma de Gestao de Riscos e responda:

1 - O que é Risco?
2 - Como vocé caracteriza e entende sobre a Gestao de Riscos (GR)?
3 - Cite exemplos de fatores: Internos e Externos.

4 - Considerando o processo da Analise de Riscos mostre quais sao os procedimentos para a realiza¢ao desta analise:

5 - De acordo com o item 4.3 Estimativa dos riscos, referente ao processo de Andlise de Riscos, quais sao os termos |

utilizados para classificar o grau de probabilidade e consequéncias?

6 - O que é Tratamento de Riscos?

7 - 0 que vocé entende por Financiamento de Riscos?

8 - No processo de 8.Estrutura e administracdo da gestao de riscos, no sub-item 8.4 Papel da Func¢éo gestao de riscos,
cite 4 processos importantes.
9 - Mostre algumas fungoes da auditoria interna.

10 - Explique, de acordo com sua compreensao, o termo: “E preciso ndo esquecer que as organizagdes sdo dinamicas e

funcionam em ambientes dinamicos”.

® INSTITUTO FEDERAL DE
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