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TESTE DE CONFORMIDADE (ISO 27002)
Este instrumento vai auxilid-lo a perceber o grau de aderéncia de sua empresa em relagdo as
recomendacgdes de seguranc¢a da informacao da ISO 27002. Pela superficialidade natural desse tipo
de teste, o mesmo é comumente referenciado como I1SO 27002 Gap Analysis Light, ou seja, um

diagndstico simples e rapido, baseado em perguntas objetivas com pontuag¢do associada que vai
revelar seu indice de aderéncia.

Objetivos do teste

Permitir a percepgdo quanto ao grau de aderéncia da organizagdo aos controles sugeridos pela
norma ISO 27002.

Instrugdes

Escolha apenas uma resposta para cada pergunta e contabilize
os pontos ao final.

Sua empresa possui:

1. POLITICAS DE SEGURANCA DA INFORMACAO
Politica de seguranga da informacio?

* Sim
* Sim, porém desatualizada
* Nio

2. ORGANIZACAO DA SEGURANCA DA
INFORMACAO
Um responsdvel pela gestdo da politica de seguranga?
* Sim
+ Sim, porém ndo estd desempenhando essa fun¢do
*+ Nio

Definig@o clara das atribuigbes de responsabilidade
associadas & seguranga da informag#io?

* Sim

*+ Sim, porém desatualizada

* Nio

Politica de segregagdo de fungdes e responsabilidade?
+ Sim

* Sim, porém desatualizada

* Nio

Acordos de cooperagdo com autoridades e grupos
especiais?

*+ Sim

*  Sim, porém desatualizados

* Nio

Préticas de seguranga em gerenciamento de projetos?
* Sim

* Sim, porém desatualizadas

* Nido
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Politica definida para uso de dispositivos méveis e
trabalho remoto?
+ Sim :
+ Sim, porém desatualizada
» Nio
3. SEGURANCA EM RECURSOS HUMANOS
Critérios de seleciio e contratagdo de pessoal?
« Sim
+ Sim, porém desatualizados
« Niao :
Processospamcapacitaqiocu'einamcmodcuwﬁnos?
* Sim
« Sim, porém desatualizados
+ Nio
Processos disciplinares estabelecidos?
* Sim
+ Sim, porém desatualizados
* Nao
Procedimentos definidos para encerramento de
contratagdes e desligamentos?
*« Sim
+ Sim, porém desatualizados
* Nio
4. GESTAO DE ATIVOS
Inventério dos ativos fisicos, tecnolégicos ¢ humanos?
+ Sim
+ Sim, porém desatualizado
» Nio
Critérios de classificagdo da informagdo?
* Sim
+ Sim, porém desatualizados
» Nio
Mecanismos de seguranga e tratamento de midias?
* Sim
+ Sim, porém desatualizados
* Nio
Procedimentos para descarte de midias?
* Sim
* Sim, porém desatualizados
* Nio
5. CONTROLE DE ACESSO

Requisitos do negécio para controle de acesso?
* Sim
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* Sim, porém desatualizados
« Nio
Gerenciamento de acessos do ususrio?
« Sim
*  Sim, porém desatualizado
* Nio
Deﬁ;@o de responsabilidades dos usudrios?
* Sim
*  Sim, porém desatualizada
* Nio
Controle de acesso A rede?
* Sim
*  Sim, porém desatualizado
* Nio
Controle de acesso ao sistema operacional?
* Sim
* Sim, porém desatualizado
* Nio
Controle de acesso as aplicaghes?
« Sim
* Sim, porém desatualizado
* Nio
B. CRIPTOGRAFIA
Politica para uso de controles criptogréficos?
* Sim
» Sim, porém desatualizada
* Nio
Politica de gestiio do ciclo de vida das chaves
criptogréficas?
» Sim
» Sim, porém desatualizada
* Nio
7. SEGURANCA FiSICA EDO AMBIENTE
Definigiio de perimetros ¢ controles de acesso fisico aos
ambientes?
* Sim :
* Sim, porém desatualizada
* Nio
Recursos para seguranca e manutencio dos
cquipamentos?
* Sim
*  Sim, porém desatualizados
* Nio
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Estrutura para fornecimento adequado de energia?
+ Sim

« Sim, porém desatualizada

« Nio

Seguranga do cabeamento?

+ Sim

+ Sim, porém desatualizada

+ Nio

Procedimentos para reutilizagio e alienagdio de
equipamentos”?

« Sim

+ Sim, porém desatualizados

« Nilo

Politica de mesa limpa ¢ tela limpa?

* Sim

*  Sim, porém desatualizada

+ Nio

. SEGURANCA NAS OPERACOES

Procedimentos e responsabilidades operacionais definidos
¢ documentados?

« Sim

» Sim, porém desatualizados

* Nio

Processo de gestio de mudangas?

» Sim

* Sim, porém desatualizado

* Nio

Processo de gestiio de capacidade?

* Sim

» Sim, porém desatualizado

* Nio

Processos para segregagio entre ambientes de
desenvolvimento, teste e produciio?

* Sim

* Sim, porém desatualizados

* Nio

Protegio contra cédigos maliciosos e c6digos méveis?
* Sim

* Sim, porém desatualizada

* Nio :
Progdimentoa para cépias de seguranga?

*« Sim

* Sim, porém desatualizados

* Nio
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Procedimentos para monitoramento e registro de logs?
« Sim

+ Sim, porém desatualizados

« Nio

Procedimentos para instalagfio e atualizagfo de software?
« Sim

+ Sim, porém desatualizados

« Nio

Procedimentos para auditoria em sistemas de
informagdo?

« Sim

« Sim, porém desatualizados

* Nio

9. SEGURANCA NAS COMUNICACOES

10.

Controles ¢ gerenciamento de redes?

« Sim

+  Sim, porém desatualizados

« Nio .
Procedimentos para segregagdo de redes”?

« Sim

+ Sim, porém desatualizados

3 Nﬁ - . ?
Politicas para transferéncia de informagdes
+« Sim :

« Sim, porém desarualizadas
.PmcedNa;umnos para prote¢io de informagdes em
mensagens eletrdnicas?

+ Sim '

+ Sim, porém desatualizados

;uoobr‘dags de confidencialidade € ni0 divulgaglio
padronizados?

« Sim )

*  Sim, porém desatualizados

+ Nio

AQUISICAO, DESENVOLVIMENTO

E MANUTENGAO DE SISTEMAS :
Requisitos de seguranga de sistemas

* Sim Lo

*+ Sim, porém desatualizados

* Nio
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Processos para garantia de seguranga de apli acdes
redes piblicas? o o~

* Sim
*  Sim, porém desatualizados
* Nio
Politica e procedimentos
de sistemas?
« Sim
* Sim, porém desatualizados
* Nao
Pmclcdumnsi imentos para controle de mudangas em sistemas?
+ Sim
*  Sim, porém desatualizados
* Nio
Testes documentados de aceitagiio e seguranga de
sistemas?
« Sim
*  Sim, porém desatualizados
* Nio
Pro?dinxmto de prote¢do a dados para teste?
* Sim
*  Sim, porém desatualizado
* Nio
11. RELACIONAMENTO NA CADEIA DE SUPRIMENTO
Requisitos de seguranga para relacionamento com
fornecedores?
* Sim
«  Sim, porém desatualizados
* Nio

Requisitos de seguranga para a cadeia de suprimento
de produtos ¢ servigos?
* Sim
* Sim, porém desatualizados
* Nio
Procedimentos de gerenciamento da entrega de servigos?
* Sim
*  Sim, porém desamalizados
* Niio

12. GESTAO DE INCIDENTES DE SEGURANCA
DA INFORMACAO
Mecanismos de notificago de fragilidades ¢ cventos
de s;guran;a da informac%o?
* Sim

* Sim, porém desatualizados
* Nio

para desenvolvimento seguro
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Procedimentos para gestio de incide
informagiio ¢ melhorias? Ates de seguranga da
* Sim
*  Sim, porém desatualizados
* Nio

13. ASPECTOS DA SEGURANCA DA INFO
NA GESTAO DA CONTINUIDADE DO :E%?cég
Procedimentos e requisitos para a gestio da continuidade

da gswio da seguranca da informagio?
* Sim
*  Sim, porém desatualizados
* Nio
Redundincias para garantia de disponibilidade de
recursos de processamento da informaglio?
* Sim
* Sim, porém insuficicntes
* Nio
14. CONFORMIDADE
Requisitos de conformidade legal ¢ contratual
documentados?
« Sim
« Sim, porém desatualizados
* Nio
Controles para a protegdo da privacidade e direitos
individuais definidos e implementados?
« Sim
«  Sim, porém desatualizada
« Nio
Procedimentos para analisar criticamente 0 enfoque e
implementagio da seguranga na empresa?
« Sim
« Sim, porém desatualizados
* Nio

Tabela de Pontuacgao
Some os pontos correspondentes as respostas de acordo com a tabela a seguir:

Resposta A: some 2 pontos
Resposta B: some 1 ponto
Resposta C: ndo some nem subtraia pontos
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Indices de conformidade com a norma 1SO 27002

Apds preencher as 59 questdes do teste, vimos que existe um amplitude dos assuntos abordados
pela norma e, obviamente, uma grande complexidade em planejar, implementar e gerir todos os
controles de seguranca. Lembre-se de proteger: a confidencialidade, a integridade e a
disponibilidade das informacdes.

Veja abaixo a que distancia sua empresa estd da conformidade com a norma:

Resultado entre: 78-118

Parabéns! Sua empresa deve estar em destagque em seu segmento de mercado por causa
da abrangéncia dos controles de seguranca que aplica ao negécio. A empresa apresenta
uma consciéncia da importancia da seguranca para a saude dos negdcios.

Resultado entre: 39-77

Esse resultado pode ter sido alcan¢ado de diversas formas. Sua empresa pode
ter adotado quase a totalidade dos controles, mas a maioria dos quesitos podem estar
defasados, desatualizados ou inativos. Demonstra um bom nivel de consciéncia, mas
também deficiéncia na estrutura de gestdo ou falta de folego financeiro para subsidiar os
recursos de administragao.

Resultado entre 0-38

Cuidado! A situagdo ndo é confortavel para a empresa. A seguranca da informac¢do nao
esta sendo tratada como prioridade. Essa pontuagdo demonstra auséncia ou ineficacia de
muitos dos controles recomendados pela norma. Pode ser desconhecimento dos riscos e
a falta de sensibilizacio dos executivos e da alta administracdo. E importante que os
profissionais de Tl estejam cientes desta situacdo e também tenham pulso e incentivo
para criar a consciéncia e a valorizagdo do processo do sistema de gerenciamento de
seguranca da informacgao.
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