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Tecnologia da Informacédo — Técnicas de Seguranca — Sistemas de gestao
da seguranca da informacao — Requisitos

Information technology — Security techniques — Information security management systems —
Requirements

Prefacio Nacional

A Associacao Brasileira de Normas Técnicas (ABNT) é o Foro Nacional de Normalizacdo. As Normas
Brasileiras, cujo contetdo é de responsabilidade dos Comités Brasileiros (ABNT/CB), dos Organismos
de Normalizacdo Setorial (ABNT/ONS) e das ComissGes de Estudo Especiais (ABNT/CEE), sé&o
elaboradas por Comissfes de Estudo (CE), formadas por representantes dos setores envolvidos, delas
fazendo parte: produtores, consumidores e neutros (universidades, laboratorios e outros).

Os documentos Técnicos ABNT séao elaborados conforme as regras da Diretiva ABNT, Parte 2.

O Escopo desta Norma Brasileira em inglés é o seguinte:
Scope

This Standard specifies the requirements for establishing, implementing, maintaining and continually
improving an information security management system within the context of the organization. This
Standard also includes requirements for the assessment and treatment of information security risks
tailored to the needs of the organization. The requirements set out in this Standard are generic and are
intended to be applicable to all organizations, regardless of type, size or nature. Excluding any of the
requirements specified in Clauses 4 to 10 is not acceptable when an organization claims conformity to
this Standard.
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0. Introducéao

0.1 Geral

Esta Norma foi preparada para prover requisitos para estabelecer, implementar, manter e melhorar
continuamente um Sistema de Gestdo de Seguranga da Informacédo (SGSI). A adogédo de um SGSI é
uma decisdo estratégica para uma organizacdo. A especificacdo e a implementagdo do SGSI de uma
organizacao sao influenciadas pelas suas necessidades e objetivos, requisitos de seguranga, processos
organizacionais, funcionarios, tamanho e estrutura da organizacdo. S&o esperados que todos estes
fatores de influéncia mudem ao longo do tempo.

O sistema de gestdo da seguranca da informacdo preserva a confidencialidade, integridade e
disonibilidade da informacdo por meio da aplicacdo de um processo de gestdo de riscos e fornece
confianga para as partes interessadas de que os riscos sdo adequadamente gerenciados.

E importante que um sistema de gestdo da seguranca da informacéo seja parte e esteja integrado com
0S processos da organizacdo e com a estrutura de administracdo global e que a seguranca da
informac&o seja considerada no projeto dos processos, sistemas de informacéo e controles. E esperado
gue a implementacdo de um sistema de gestdo de seguranga da informacao seja planejado de acordo
com as necessidades da organizagao.

Esta Norma pode ser usada por partes internas e externas para avaliar a capacidade da organizacdo
em atender os seus préprios requisitos de seguranca da informacao.

A ordem pela qual os requisitos sédo apresentados nesta Norma nao reflete sua importancia ou implica
na ordem pela qual eles devem ser implementados. Os itens listados sdo numerados apenas para fins
de referéncia.

A ISO IEC 27000 descreve a visdo geral e o vocabulario do sistema de gestdo da seguranca da
informacéo e referencia as normas da familia do sistema de gestdo da seguranca da informacgéo
(incluindo a ISO/IEC 27003, ISO/IEC 27004 e ISO/IEC 27005 ), com termos e defini¢cdes relacionados.

0.2 Compatibilidade com outras normas de sistemas de gestao

Esta Norma aplica a estrutura de alto nivel, os titulos de sub-clausulas idénticos, textos idénticos,
termos comuns e definicbes basicas, apresentadas no anexo SL da ISO/IEC Directives, Part 1,
Consolidated ISO Supplement, mantendo desta forma a compatibilidade com outras normas de
sistemas de gestédo que adotaram o anexo SL.

Esta abordagem comum definida no anexo SL sera ultil para aquelas organizacbes que escolhem
operar um Unico sistema de gestdo que atenda os requisitos de duas ou mais normas de sistemas de
gestéao.
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1 Escopo

Esta Norma especifica 0s requisitos para estabelecer, implementar, manter e melhorar continuamente
um sistema de gestdo da seguranca da informacdo dentro do contexto da organizacdo. Esta Norma
também inclui requisitos para a avaliacdo e tratamento de riscos de seguranca da informacéo voltados
para as necessidades da organizacdo. Os requisitos definidos nesta Norma s&o genéricos e sao
pretendidos para serem aplicaveis a todas as organiza¢fes independentemente do tipo, tamanho ou

natureza. A exclusdo de quaisquer dos requisitos especificados nas secdes 4 a 10 ndo é aceitavel
guando a organiza¢ao busca a conformidade com esta Norma.

2 Referéncias normativas

O documento relacionado a seguir é indispensavel a aplicagdo deste documento. Para referéncias
datadas, aplicam-se somente as edicOes citadas. Para referéncias ndo datadas, aplicam-se as edi¢des
mais recentes do referido documento (incluindo emendas).

ISO/IEC 27000, Information technology -- Security techniques -- Information security management
systems -- Overview and vocabulary

3 Termos e definigcdes

Para os efeitos deste documento, aplicam-se os termos e definicbes apresentados na ISO/IEC 27000

4 Contexto da organizacao

4.1 Entendendo a organizagao e seu contexto

A organizacdo deve determinar as questfes internas e externas que sdo relevantes para o seu
proposito e que afetam sua capacidade para alcangar os resultados pretendidos do seu sistema de

gestdo da seguranca da informacao.

NOTA A determinacdo destas questbes refere-se ao estabelecimento do contexto interno e externo da
organizacdo apresentado no item 5.3 da ABNT NBR ISO 31000 — Gestéo de riscos — Principios e diretrizes.

4.2 Entendendo as necessidades e as expectativas das partes interessadas
A organizacao deve determinar:

a) as partes interessadas que sao relevantes para o sistema de gestdo da seguranca da informacéo;
e

b) os requisitos dessas partes interessadas relevantes para a seguranca da informacéao.

NOTA Os requisitos das partes interessadas podem incluir requisitos legais e regulamentares, bem como
obrigacdes contratuais.

4.3 Determinando o escopo do sistema de gestdo da segurancga da informacéo

A organizacdo deve determinar os limites e a aplicabilidade do sistema de gestdo da seguranca da
informacéo para estabelecer o seu escopo.

Quando da determinacéo deste escopo, a organizacdo deve considerar:
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as questdes internas e externas referenciadas em 4.1;
os requisitos referenciados em 4.2; e

as interfaces e dependéncias entre as atividades desempenhadas pela organizacéo e aguelas que
séo desempenhadas por outra organizagao.

O escopo deve estar disponivel como informacdo documentada.

4.4 4.4 Sistema de gestdo da seguranca da informacéao

A organizagéo deve estabelecer, implementar, manter e continuamente melhorar um sistema de gestéao
da seguranga da informagé&o, de acordo com os requisitos desta Norma.

5 Lideranca

5.1 5.1Lideranga e comprometimento

A Alta Direcdo deve demostrar sua lideranca e comprometimento em relacdo ao sistema de gestdo da
seguranca da informacao pelos seguintes meios:

a) assegurando que a politica de seguranga da informacgéo e os objetivos de seguranca da informagao
estdo estabelecidos e sdo compativeis com a direcdo estratégica da organizacao;

b) garantindo a integracédo dos requisitos do sistema de gestdo da seguranca da informacgéo dentro
dos processos da organizagao;

c) assegurando que 0OS recursos necessarios para o sistema de gestdo da seguranca da informacao
estejam disponiveis;

d) comunicando a importancia de uma gestdo eficaz da seguranca da informacéo e da conformidade
com os requisitos do sistema de gestdo da seguranca da informacao;

e) assegurando que o sistema de gestdo da seguranca da informacdo alcanca seus resultados
pretendidos;

f) orientando e apoiando pessoas que contribuam para eficicia do sistema de gestdo da seguranca
da informacgé&o;

g) promovedo a melhoria continua; e

h) apoiando outros papéis relevantes da gestao para demostrar como sua lideranca se aplica as areas
sob sua responsabilidade.

5.2 Politica

A Alta Direcéo deve estabelecer uma politica de seguranc¢a da informacao que:

a)

b)

seja apropriada ao proposito da organizagao;

inclua os objetivos de seguranca da informacao (ver 6.2) ou forneca a estrutura para estabelecer os
objetivos de seguranca da informacao;
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¢) inclua um comprometimento para satisfazer os requisitos aplicaveis, relacionados com seguranca
da informacéo; e

d) inclua um comprometimento para a melhoria continua do sistema de gestdo da seguranca da
informagéo.

A politica de seguranca da informacéao deve:

a) estar disponivel como informac¢ao documentada;

b) ser comunicada dentro da organizacéo; e

c) estar disponivel para as partes interessadas conforme apropriado.
5.3 Autoridades, responsabilidades e papéis organizacionais

A Alta Direcdo deve assegurar que as responsabilidades e autoridades dos papéis relevantes para a
segurancga da informacao sejam atribuidos e comunicados.

A Alta Direcdo deve atribuir a responsabilidade e autoridade para:

a) assegurar que o sistema de gestdo da seguranca da informacdo esta em conformidade com os
requisitos desta Norma;

b) relatar sobre o desempenho do sistema de gestdo da seguranca da informacdo para a Alta
Direcao.

NOTA A Alta Direcdo pode também atribuir responsabilidades e autoridades para relatar o desempenho do
sistema de gestédo da seguranca da informac&o dentro da organizacao.

6 Planejamento

6.1 Acobes para contemplar riscos e oportunidades

6.1.1 Geral

Quando do planejamento do sistema de gestdo da seguranca da informacdo, a organizacdo deve
considerar as questdes referenciadas em 4.1 e os requisitos descritos em 4.2, e determinar 0s riscos e

oportunidades que precisam ser consideradas para:

a) assegurar que o sistema de gestdo da seguranca da informacdo pode alcancar seus resultados
pretendidos;

b) prevenir ou reduzir os efeitos indesejados; e

c) alcancar a melhoria continua.

A organizacédo deve planejar:

a) as acles para considerar estes riscos e oportunidades; e

b) como:
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1) integrar e implementar estas acfes dentro dos processos do seu sistema de gestdo da
seguranca da informacao; e

2) avaliar a eficacia destas acoes.

6.1.2 Avaliacdo de riscos de seguranca da informacao

A organizacao deve definir e aplicar um processo de avaliacdo de riscos de seguranca da informacéo

que:

a)

b)

d)

estabeleca e mantenha critérios de riscos de seguranca da informagéo que incluam:
1) os critérios de aceitagcdo do risco; e
2) os critérios para o desempenho das avaliagfes dos riscos de seguranca da informacéo;

)assegure que as continuas avaliacdes de riscos de seguranca da informacgéo produzam resultados
compardveis, validos e consistentes;

identifique os riscos de seguranca da informacao:

1) aplicando o processo de avaliagdo do risco de seguranca da informagéo para identificar os
riscos associados com a perda de confidencialidade, integridade e disponibilidade da
informacé&o dentro do escopo do sistema de gestado da seguranca da informacéao; e

2) identifigue os responsaveis dos riscos.

analise os riscos de seguranca da informacé&o:

1) avalie as consequéncias potenciais que podem resultar se 0s riscos identificados em
6.1.2 c) 1) forem materializados

2) avalie a probabilidade realistica da ocorréncia dos riscos identificados em 6.1.2 ¢) 1); e
3) determine os niveis de risco;
avalie os riscos de seguranca da informagéao:

4) compare os resultados da analise dos riscos com os critérios de riscos estabelecidos em
6.1.2 a); e

5) priorize os riscos analisados para o tratamento do risco.

6.1.3 Tratamento de riscos de seguranca da informacéo.

A organizacao deve definir e aplicar um processo de tratamento dos riscos de seguranca da informacgéao
para:

a)

b)

selecionar, de forma apropriada, as op¢oes de tratamento dos riscos de seguranca da informacao,
levando em consideracéo os resultados da avaliag&do do risco;

determinar todos os controles que s@o necessarios para implementar as opcdes escolhidas do
tratamento do risco da seguranca da informacao;
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NOTA: As organizacBes podem projetar os controles,conforme requerido, ou identifica-los de qualquer outra fonte.

c) comparar os controles determinados em 6.1.3 b) acima com aqueles do Anexo A a e verificar que
nenhum controle necessario tenha sido omitido;

NOTA 1 O Anexo A contém uma lista detalhada dos controles e dos objetivos de controle. Os usuarios desta
Norma séo instruidos a utilizar o Anexo A para garantir que nenhum controle necessério foi omitido;

NOTA 2 Os objetivos de controle estdo implicitamente incluidos nos controles escolhidos. Os objetivos de
controle e os controles listados no Anexo A ndo séo exaustivos e controles e objetivos de controles adicionais
podem ser necessarios;

d) elaborar uma declaracdo de aplicabilidade que contenha o0s controles necessarios
(ver 6.1.3b ) e c)), e a justificativa para inclusdes, sejam eles implementados ou ndo, bem como a
justificativa para a excluséo dos controles do anexo a;

e) preparar um plano para tratamento dos riscos de seguranca da informacéo;

f) obter a aprovagéo dos responsaveis pelos riscos do plano de tratamento dos riscos de seguranga
da informacgéo, e a aceitacdo dos riscos residuais de seguranca da informacao;

A organizagdo deve manter a informagéo documentada relativa ao processo de tratamento dos riscos
de seguranga da informacao;

NOTA O processo de tratamento e a avaliagdo dos riscos de seguranca da informacdo desta norma esta
alinhada com os principios e diretrizes gerais definidas na ABNT NBR 1SO 31000 — Gestéo de riscos — Principios e
diretrizes.

6.2 Objetivo de seguranca da informacéo e planos para alcanca-los

A organizacdo deve estabelecer os objetivos de seguranca da informacdo para as fungdes e niveis
relevantes.

Os objetivos de seguranca da informacdo devem:
a) ser consistentes com a politica de seguranca da informacao;
b) ser mensuravel (quando aplicavel);

c) levar em conta os requisitos de seguranca da informacao aplicaveis, e os resultados da avaliacao e
tratamento dos riscos;

d) ser comunicados; e
e) ser atualizado, conforme apropriado.
A organizacéao deve reter informac&o documentada dos objetivos de seguranca da informacéao.

Quando do planejamento para alcancar os seus objetivos de seguranca da informacéo, a organizacdo
deve determinar:

a) o que seré feito;
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b) quais recursos serdo necessarios;
C) quem serdresponsavel;

d) quando estara concluido;

e) como os resultados serdo avaliados
7 Apoio

7.1 Recursos

A organizacdo deve determinar e prover recursos necessarios para o estabelecimento, implementagéo,
manutencdo e melhoria continua do sistema de gestdo da seguranca da informagéo.

7.2 Competéncia
A organizacao deve:

a) determinar a competéncia necessaria das pessoas que realizam trabalho sob o seu controle e que
afeta o desempenho da seguranca da informacéo;

b) assegurar que essas pessoas sao competentes com base na educacdo, treinamento ou
experiéncia apropriados;

c) onde aplicado, tomar ac¢des para adquirir a competéncia necessaria e avaliar a eficacia das acdes
tomadas; e

d) reter informag&o documentada apropriada como evidéncia da competéncia.

NOTA Ac¢Bes apropriadas podem incluir, por exemplo: fornecimento de treinamento para os facilitadores, os
funcionérios atuais, ou pessoas competentes, préprias ou contratadas.

7.3 Conscientizacao
Pessoas que realizam trabalho sob o controle da organizagc&do devem estar cientes da:
a) politica de seguranca da informacao;

b) suas contribuicdes para a eficacia do sistema de gestdo da seguranca da informacao, incluindo os
beneficios da melhoria do desempenho da seguranca da informacéo; e

c) implicagbes da ndo conformidade com os requisitos do sistema de gestdo da seguranca da
informagao.

7.4 Comunicacgéo

A organizacdo deve determinar as comunicacdes internas e externas relevantes para o sistema de
gestdo da seguranca da informacéo incluindo:

a) 0 que comunicar;
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b) quando comunicar;

C) quem comunicar;

d) quem serd comunicado; e

e) o0 processo pelo qual a comunicacédo serd realizada.

7.5 Informagdo documentada

7.5.1 Geral

O sistema de gestdo da seguranca da informacgéo devem incluir:
a) informacdo documentada requerida por esta norma;

b) informag&o documentada determinada pela organizagdo como sendo necessaria para a eficacia do
sistema de gestdo da seguranca da informacgao.

NOTA A abrangéncia da informac¢@o documentada para o sistema de gestdo da seguran¢a da informagédo
pode variar de uma organizagéo para outra devido a:

a) tamanho da organizacao e seu tipo de atividades, processos, produtos e servigos;
b) a complexidade dos processos e suas interacées;

C) acompeténcia das pessoas.

7.5.2 Criando e atualizando

Quando da criagdo e atualizagdo da informac¢do documentada, a organizagédo deve assegurar de forma
apropriada:

a) identificacdo e descricdo (por exemplo, titulo, data, autor ou um nimero de referéncia);

b) formato (por exemplo, linguagem, versédo do software, graficos) e o seu meio (por exemplo, papel,
eletrénico); e

c) analise critica e aprovacédo para pertinéncia e adequacgéo.
7.5.3 Controle dainformacdo documentada

A informacdo documentada requerida pelo sistema de gestdo da seguranca da informag&o e por esta
norma, deve ser controlada para assegurar:

a) que esta disponivel e adequada para o uso, onde e quando é necessario;

b) que esta adequadamente protegida (por exemplo, contra perda de confidencialidade, uso improprio
ou perda de integridade).

Para o controle da informag¢do documentada, a organizacdo deve considerar as seguintes atividades,
conforme aplicada:
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a) distribuicdo, acesso, recuperacéo e uso;

b) armazenagem e preservacao, incluindo a preservacéao da legibilidade;

c) controle de mudancas (por exemplo, controle de versdo);

d) f)Retencédo e disposicao.

A informacdo documentada de origem externa, determinada pela organizacdo como necessaria para o
planejamento e operacdo do sistema de gestdo da seguranca da informacdo, deve ser identificada

como apropriada, e controlada.

NOTA O acesso implica em uma decisdo quanto a permisséo para apenas ler a informac¢éo documentada, ou
a permisséo e autoridade para ver e alterar a informacéo documentada.

8 Operacao

8.1 Planejamento operacional e controle

A organizagdo deve planejar, implementar e controlar 0s processos necessarios para atender o0s
requisitos de seguranca da informacgédo, e para implementar as acbes determinadas em 6.1. A
organizacao deve também implementar planos para alcancgar os objetivos de seguran¢a da informacao

determinados em 6.2.

A organizacdo deve manter a informacdo documentada na abrangéncia necessaria para gerar confianca
de que os processoas estao sendo realizados conforme planejado.

A organizacdo deve controlar as mudancas planejadas e analisar criticamente as consequéncias de
mudangas n&o previstas, tomando ac¢fes para mitigar quaisquer efeitos adversos, conforme
necessario.

A organizacdo deve assegurar que 0s processos terceirizados estdo determinados e sédo controlados.
8.2 Avaliacéo de riscos de seguranca da informacgéo

A organizacdo deve realizar avaliacdes de riscos de seguranca da informacao a intervalos planejados,
guando mudancas significativas sdo propostas ou ocorrem, levando em conta os critérios estabelecidos

em 6.1.2 a.

A organizagdo deve reter informacdo documentada dos resultados das avaliagbes de risco de
seguranca da informacao.

8.3 Tratamento de riscos de seguranca da informacao
A organizacdo deve implementar o plano de tratamento de riscos de seguranca da informacao.

A organizacdo deve reter informacdo documentada dos resultados do tratamento dos riscos de
seguranca da informacéao.
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9 Avaliacao do desempenho
9.1 Monitoramento, medicao, analise e avaliacao

A organizacdo deve avaliar o desempenho da seguranca da informacdo e a eficacia do sistema de
gestédo da seguranca da informacéo.

A organizacdo deve determinar:

a) 0 que precisa ser monitorado e medido, incluindo controles e processos de seguranga da
informacéo;

b) os métodos para monitoramento, medicdo, andlise e avaliagdo, conforme aplicavel, para assegurar
resultados validos;

NOTA Os métodos selecionados devem produzir resultados comparaveis e reproduziveis para serem validos.
c) Quando o monitoramento e a medicao devem ser realizados;

d) o que deve ser monitorado e medido;

e) quando os resultados do monitoramento e da medicdo devem ser analisados e avaliados;

f) quem deve analisar e avaliar estes resultados.

A organizagéo deve reter informacgéo documentada apropriada como evidéncia do monitoramento e dos
resultados da medigéo.

9.2 Auditoria interna

A organizacao deve conduzir auditorias internas a intervalos planejados para prover informacgdes sobre
0 quanto o sistema de gestdo da seguranca da informacéo:

a) esta em conformidade com:

1) os proprios requisitos da organizacdo para o seu sistema de gestdo da seguranca da
informacé&o;

2)  os requisitos desta Norma,;

b) esta efetivamente implementado e mantido.

Organizacao deve:

a) planejar, estabelecer, implementar e manter um programa de auditoria, incluindo a frequéncia,
métodos, responsabilidades, requisitos de planejamento e relatérios. Os programas de auditoria

devem levar em conta a importancia dos processos pertinentes e os resultados de auditorias
anteriores;

b) definir os critérios e 0 escopo da auditoria, para cada auditoria;
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c) selecionar auditores e conduzir auditorias que assegurem objetividade e imparcialidade do
processo de auditoria;

d) assegurar que os resultados das auditorias sdo relatados para a direcao pertinente.

e) reter a informacdo documentada como evidéncia dos programas da auditoria e dos resultados da
auditoria.

9.3 Analise critica pela direcao

A Alta Direcdo deve analisar criticamente o sistema de gestdo da seguranca da informacdo da
organizacao a intervalos planejados para assegurar a sua continua adequacdao, pertinéncia e eficacia.

A analise critica pela Dire¢do deve incluir considera¢des com relacéo a:
a) situacao das acdes de analises criticas anteriores, realizadas pela dire¢ao;

b) mudangas nas questdes internas e externas, que sejam relevantes para o sistema de gestdo da
seguranca da informacao;

c) realimentagdo sobre o desempenho da seguranca da informacéo, incluindo tendéncias nas:
1) nédo conformidades e a¢bes corretivas;
2) monitoramento e resultados da medicgéo;
3) resultados de auditorias; e
4) cumprimento dos objetivos de seguranca da informacao.
d) realimentacdo das partes interessadas;
e) resultados da avaliagédo dos riscos e situagéo do plano de tratamento dos riscos; e
f) oportunidades para melhoria continua.
Os resultados da andlise critica pela Direcdo devem incluir decisbes relativas a oportunidades para
melhoria continua e quaisquer necessidades para mudancgas do sistema de gestdo da seguranca da

informacéao.

A organizacgédo deve reter informagao documentada como evidéncia dos resultados das andlises criticas
pela direcéo.

10 Melhoria

10.1 Nao conformidade e acéo corretiva

Quando uma néo conformidade ocorre, a organizacao deve:
a) reagir a ndo conformidade, e conforme apropriado:

1) tomar agOes para controlar e corrigi-la; e
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2) tratar com as consequéncias;

b) avaliar a necessidade de acdes para eliminar as causas de ndo conformidade, para evitar sua
repeticdo ou ocorréncia, por um dos seguintes meios:

1) analisando criticamente a ndo conformidade;
2) determinando as causas da nao conformidade; e
3) determinando se ndo conformidades similares existem, ou podem potencialmente ocorrer.
c) implementar quaisquer acdes necessarias;
d) analisar criticamente a eficacia de quaisquer a¢des corretivas tomadas; e
e) realizar mudancgas no sistema de gestédo da seguranca da informacgéo, quando necessario.
As ac0les corretivas devem ser apropriadas aos efeitos das ndo conformidades encontradas.
A organizacéo deve reter informagcdo documentada como evidéncia da:
a) natureza das ndo conformidades e quaisquer a¢fes subsequentes tomadas; e
b) resultados de qualquer ag&o corretiva.
10.2 Melhoria continua

A organizacdo deve continuamente melhorar a pertinéncia, adequacéo e eficacia do sistema de gestédo
da seguranga da informag&o.
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Anexo A
(normativo)

Referéncia aos controles e objetivos de controles

Os controles e objetivos de controles listados na Tabela A.1 sdo derivados diretamente e estédo
alinhados com aqueles listados na ABNT NBR ISO/IEC 27002:2013 - sec¢bes 5 a 18, e devem ser
usados em alinhamento com o item 6.1.3

Tabela A.1 - Objetivos de Controle e Controles

A.5 Politicas de seguranca da informacé&o

A.5.1 Orientacdo da direcéo para seguranc¢a da informacéao

Objetivo: Prover orientacdo da direcéo e apoio para a seguranc¢a da informacéo de acordo
com os requisitos do negécio e com as leis e regulamentacdes relevantes

A5.1.1 Politicas para seguranca | Controle

da informacao Um conjunto de politicas de seguranca da
informacédo deve ser definido, aprovado pela
direcdo, publicado e comunicado para o0s
funcionarios e partes externas relevantes.

A5.1.2 Andlise critica das | Controle
I00||_'[ICaS para seguranca | As politicas de seguranga da informacéo devem
da informacéo ser analisadas criticamente a intervalos

planejados ou quando mudancas significativas
ocorrerem, para assegurar a sua continua
pertinéncia, adequacao e eficacia.

A.6 Organizacdo da seguranca da informacéo

A.6.1 Organizacéao interna

Objetivo: Estabelecer uma estrutura de gerenciamento, para iniciar e controlar a
implementacao e operacdo da seguranca da informacéo dentro da organizagao

A.6.1.1 Responsabilidades e | Controle
papeis pgla seguranca da | Todas as responsabilidades pela seguranca da
informacao informacéo devem ser definidas e atribuidas.
A.6.1.2 Segregacao de fungbes Controle

Funcbes conflitantes e areas de
responsabilidade devem ser segregadas para
reduzir as oportunidades de modificacdo nao
autorizada ou néao intencional, ou uso indevido
dos ativos da organizacéo.
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Tabela A.1 (continuacao)

A.6.1.3 Contato com autoridades Controle

Contatos  apropriados com  autoridades
relevantes devem ser mantidos.

A.6.1.4 Contato com  grupos | Controle

especiais Contatos apropriados com grupos especiais,
associacfes profissionais ou outros foruns
especializados em seguranca da informacao
devem ser mantidos.

A.6.1.5 Seguranga da informacdo | Controle
no  gerenciamento de | seguranca da informacso deve ser considerada
projetos no gerenciamento de projetos,

independentemente do tipo do projeto.

A.6.2 Dispositivos moveis e trabalho remoto

Objetivo: Garantir a seguranga das informagdes no trabalho remoto e no uso de dispositivos
moveis.

A.6.2.1 Politica para o uso de | Controle

dispositivo mével Uma politica e medidas que apoiam a
seguranca da informacdo devem ser adotadas
para gerenciar os riscos decorrentes do uso de
dispositivos moveis.

A.6.2.2 Trabalho remoto Controle

Uma politica e medidas que apoiam a
seguranca da informacdo devem  ser
implementadas para proteger as informacoes
acessadas, processadas ou armazenadas em
locais de trabalho remoto.

A.7 Seguranga em recursos humanos

A.7.1 Antes da contratacdo

Objetivo: Assegurar que funciondrios e partes externas entendem as suas responsabilidades
e estdo em conformidade com os papéis para os quais eles foram selecionados.

AT7.1.1 Selecao Controle

Verificacdes do histérico devem ser realizadas
para todos os candidatos a emprego, de acordo
com a ética, regulamentacdes e leis relevantes,
e deve ser proporcional aos requisitos do
negdcio, aos riscos percebidos e a classificagdo
das informacdes a serem acessadas.

A7.1.2 Termos e condicbes de | Controle

contratacao As obrigacdes contratuais com funcionarios e
partes externas devem declarar as suas
responsabilidade e a da organizacdo para a
seguranga da informacao
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Tabela A.1 (continuacao)

A.7.2 Durante a contratacdo

Objetivo: Assegurar que os funcionarios e partes externas estdo conscientes e cumprem as
suas responsabilidades pela seguranca da informacéao.

A7.21 Responsabilidades da | Controle

direcao A Direcdo deve requerer aos funcionérios e
partes externas que pratiquem a seguranca da
informacdo de acordo com o estabelecido nas
politicas e procedimentos da organizacao.

A.7.2.2 Conscientizacao, Controle
educagdo e treinamento | Todos os funcionarios da organizacdo e, onde
em seguranca da | pertinente, partes externas devem receber
informacao treinamento, educagdo e conscientizagao

apropriados, e as atualizagbes regulares das
politicas e procedimentos organizacionais
relevantes para as suas fungoes.

A.7.2.3 Processo disciplinar Controle

Deve existir um processo disciplinar formal,
implantado e comunicado, para tomar acdes
contra funcionarios que tenham cometido uma
violacdo de seguranca da informacéao.

A.7.3 Encerramento e mudanga da contratagéo

Objetivo: Proteger os interesses da organizacdo como parte do processo de mudanca ou
encerramento da contratacao.

A7.31 Responsabilidades  pelo | Controle
encerramento ou mudanca | As responsabilidades e obrigacbes pela
da contratagao seguranca da informagcdo que permaneg¢am

vélidas ap6s um encerramento ou mudanga da
contratagdo devem ser definidas, comunicadas
aos funcionarios ou partes externas e
cumpridas.

A.8 Gestado de ativos

A.8.1. Responsabilidade pelos ativos

Objetivo: ldentificar os ativos da organizacdo e definir as devidas responsabilidades pela
protecao dos ativos.

A.8.1.1 Inventario dos ativos Controle

Os ativos associados com informag&o e com 0s
recursos e processamento da informagéo
devem ser identificados e um inventario destes
ativos deve ser estruturado e mantido.

A.8.1.2 Proprietério dos ativos Controle

Os ativos mantidos no inventario devem ter um
proprietério.
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Tabela A.1 (continuacao)

A.8.1.3 Uso aceitavel dos ativos Controle
Regras para o uso aceitavel das informacdes,
dos ativos associados com informacdo e os
recursos de processamento da informacéo,
devem ser identificados, documentados e
implementados.

A8.1.4 Devolugao de ativos Controle

Todos os funcionarios e partes externas devem
devolver todos os ativos da organizacdo que
estejam em sua posse apéds 0 encerramento de
suas atividades, do contrato ou acordo.

A.8.2 Classificagdo dainformacéo

Objetivo: Assegurar que a informagéo receba um nivel adequado de protecdo, de acordo com
a sua importancia para a organizagao.

A8.2.1 Classificagéo da | Controle
informacao A informacéo deve ser classificada em termos
do seu valor, requisitos legais, sensibilidade e
criticidade para evitar modificacdo ou
divulgacdo néo autorizada.
A.8.2.2 Rotulos e tratamento da | Controle
informacao Um conjunto apropriado de procedimentos para
rotulare tratar a informacdo deve ser
desenvolvido e implementado de acordo com o
esquema de classificagdo da informacao
adotado pela organizacao.
A.8.2.3 Tratamento dos ativos Controle

Procedimentos para o tratamento dos ativos
devem ser desenvolvidos e implementados de
acordo com o esquema de classificacdo da
informacé&o adotada pela organizacéo.

A.8.3 Tratamento de midias

Objetivo: Prevenir a divulgacdo nado autorizada, modificacdo, remoc¢do ou destruicdo da
informag&o armazenada nas midias.

A.8.3.1 Gerenciamento de midias | Controle
removiveis Procedimentos devem ser implementados para
o0 gerenciamento de midias removiveis, de
acordo com o0 esquema de classificacao
adotado pela organizacao.
A.8.3.2 Descarte de midias Controle

As midias devem ser descartadas de forma
segura e protegida quando n&o forem mais
necessarias, por meio de prodecimentos
formais.
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Tabela A.1 (continuacao)

A.8.3.3

Transferéncia fisica de
midias

Controle

Midias contendo informacdes devem ser
protegidas contra acesso ndo autorizado, uso
improprio ou corrompida, durante o transporte.

A.9 Controle de acesso

A.9.1 Requisitos do negdcio para controle de acesso
Objetivo: Limitar o acesso a informacao e aos recursos de processamento da informacao.

servicos de rede

A9.1.1 Politica de controle de | Controle
acesso Uma politica de controle de acesso deve ser
estabelecida, documentada e analisada
criticamente, baseado nos requisitos de
seguranca da informacao e dos negaocios.
A.9.1.2 Acesso as redes e aos | Controle

Os usuarios devem somente receber acesso as
redes e aos servicos de rede que tenham sido
especificamente autorizados a usar.

A.9.2 Gerenciamento de acesso do usuario

Objetivo: Assegurar acesso de usudrio autorizado e prevenir acesso ndo autorizado a
sistemas e servigos.

de acesso de usuéario

A9.2.1 Registro e cancelamento | Controle
de usuario Um processo formal de registro e cancelamento
de usuéario deve ser implementado para permitir
atribuicdo de direitos de acesso.
A.9.2.2 Provisionamento para | Controle
acesso de usuario Um processo formal de provisionamento de
acesso do usuario deve ser implementado para
conceder ou revogar os direitos de acesso do
usuério para todos os tipos de usuarios em
todos os tipos de sistemas e servigos.
A.9.2.3 Gerenciamento de direitos | Controle
de acesso privilégiados A concessdo e uso de direitos e acesso
privilégiado devem ser restritos e controlados.
A.9.2.4 Gerenciamento da | Controle
mformf?l(}aq de | A concessdo de informacdo de autenticacdo
autenticagdo secreta de | secreta deve ser controlada por meio de um
usuarios processo de gerenciamento formal.
A.9.2.5 Analise critica dos direitos | Controle

Os proprietarios de ativos devem analisar
criticamente os direitos de acesso dos usuarios,
a intervalos regulares.
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Tabela A.1 (continuacao)

A.9.2.6

Retirada ou ajuste de
direitos de acesso

Controle

Os direitos de acesso de todos os funcionarios
e partes externas as informacdes e aos
recursos de processamento da informacéo
devem ser retirados apds o encerramento de
suas atividades, contratos ou acordos, ou
ajustado ap6s a mudanca destas atividades.

autenticacgéo.

A.9.3 Responsabilidades dos usuarios
Objetivo: Tornar 0s usuarios responsaveis pela protecdo das suas informacdes de

A93.1

Uso da informagdo de
autenticacdo secreta

Controle

Os usuarios devem ser orientados a seguir as
praticas da organizacdo quanto ao uso da
informagé&o de autenticacdo secreta.

A.9.4 Controle de acesso ao sistema e a aplicacéo
Objetivo: Prevenir o acesso ndo autorizado aos sistemas e aplicagoes.

codigo-fonte de programas

A9.4.1 Restricdo de acesso a | Controle
informacéo O acesso a informacdo e as funcbes dos
sistemas de aplicagbes devem ser restrito de
acordo com a politica de controle de acesso.
A.9.4.2 Procedimentos seguros de | Controle
entrada no sistema (Iog- | Onde aplicavél pela politca de controle de
on) acesso, 0 acesso aos sistemas e aplicacdes
devem ser controlados por um procedimento
seguro de entrada no sistema (log-on).
A.9.4.3 Sistema de gerenciamento | Controle
de senha Sistemas para gerenciamento de senhas
devem ser interativos e devem assegurar
senhas de qualidade.
A.9.4.4 Uso de programas | Controle
utilitarios privilegiados O uso de programas utilitarios que podem ser
capazes de sobrepor os controles dos sistemas
e aplicacbes deve ser restrito e estritamente
controlado.
A.9.4.5 Controle de acesso ao | Controle

O acesso ao codigo-fonte de programa deve
ser restrito.

A.10 Criptografia
A.10.1 Controles criptograficos
Objetivo: Assegurar

0 uso efetivo e adequado da criptografia para proteger a
confidencialidade, autenticidade e/ou a integridade da informacéo.
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Tabela A.1 (continuacao)

A.10.1.1 Politica para o uso de | Controle
controles criptograficos Deve ser desenvolvida e implementada uma
politica para o uso de controles criptogréficos
para a protecdo da informagéo.
A.10.1.2 Gerenciamento de chaves Controle

Uma politica sobre o uso, protecao e ciclo de
vida das chaves criptograficas, deve ser
desenvolvida e implementada ao longo de todo
0 seu ciclo de vida.

A.11 Seguranca fisica e do ambiente
A.11.1 Areas seguras

Objetivo: Prevenir o acesso fisico ndo autorizado, danos e interferéncias com os recursos de
processamento das informagdes e as informagdes da organizagao.

carregamento

Al11.1.1 Perimetro de segurangca | Controle
fisica Perimetros de seguranca devem ser definidos e
usados para proteger tanto as areas que
contenham as instalagbes de processamento
da informacao como as informagdes criticas ou
sensiveis.
A11.1.2 Controles de entrada fisica | Controle
As éareas seguras devem ser protegidas por
controles apropriados de entrada para
assegurar que somente pessoas autorizadas
tenham acesso permitido.
A.11.1.3 Seguranga em escritorios, | Controle
salas e instalagdes Deve ser projetada e aplicada seguranca fisica
para escritorios, salas e instalagdes.
All.14 Protecdo contra ameagas | Controle
externas e do meio- | pevem ser projetadas e aplicadas protegdo
ambiente fisica contra desastres naturais, ataques
maliciosos ou acidentes.
A.11.15 Trabalhando em é&reas | Controle
seguras Deve ser projetada e aplicada procedimentos
para o trabalho em areas seguras.
A.11.16 Areas de entrega e de | Controle

Pontos de acesso, tais como &reas de entrega
e de carregamento e outros pontos em que
pessoas ndo autorizadas possam entrar nas
instalacbes, devem ser controlados e, se
possivel, isolados das instalagcbes de
processamento da informacdo, para evitar o
acesso nao autorizado.
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Tabela A.1 (continuacao)

A.11.2 Equipamentos
Objetivo: Impedir perdas, danos, furto ou roubo, ou comprometimento de ativos e interrupcao
das operagfes da organizacéo.
Al11.2.1 Escolha de local e | Controle
protecéo do equipamento Os equipamentos devem ser colocados no local
ou protegidos para reduzir os riscos de
ameacas e perigos do meio-ambiente, bem
como as oportunidades de acesso nao
autorizado.
A.11.2.2 Utilidades Controle
Os equipamentos devem ser protegidos contra
falta de energia elétrica e outras interrupcdes
causadas por falhas das utilidades.
A.11.2.3 Seguranca do | Controle
cabeamento O cabeamento de energia e de
telecomunicacdes que transporta dados ou da
suporte aos servicos de informacbes deve ser
protegido contra interceptacgédo, interferéncia ou
danos.
Al11.2.4 Manutencdo dos | Controle
equipamentos Os equipamentos devem ter uma manutengédo
correta para assegurar sua disponibilidade e
integridade permanente.
A.11.2.5 Remocéo de ativos Controle
Equipamentos, informagdes ou software néo
devem ser retirados do local sem autorizagédo
prévia.
A.11.2.6 Seguranga de | Controle
equipamentos e atvos | pevem ser tomadas medidas de seguranga
fora das dependeéncias da | para ativos que operem fora do local, levando
organizacao em conta os diferentes riscos decorrentes do
fato de se trabalhar fora das dependéncias da
organizagao.
A11.2.7 Reutilizagdo e alienagcdo | Controle
seguras de equipamentos | Todos os equipamentos que contenham midias
de armazenamento de dados devem ser
examinados antes do descarte, para assegurar
gue todos os dados sensiveis e softwares
licenciados tenham sido removidos ou sobre-
gravados com seguranca.
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Tabela A.1 (continuacao)

A.11.2.8 Equipamento de usuario | Controle

sem monitoragao Os usuarios devem assegurar que 0S
equipamentos ndo monitorados tenham
protecdo adequada.

A.11.2.9 Politica de mesa limpa e | Controle

tela limpa Deve ser adotada uma politica de mesa limpa
de papéis e midias de armazenamento
removiveis e uma politica de tela limpa para os
recursos de processamento da informagao.

A.12 Segurancga nas operagoes
A.12.1Responsabilidades e procedimentos operacionais

Objetivo: Garantir a operacdo segura e correta dos recursos de processamento da
informacéao.

Al12.1.1 Documentagdo dos | Controle

procedimentos de | Os procedimentos de operacdo devem ser
operacao documentados e disponibilizados para todos os
usuarios que necessitam deles.

A.12.1.2 Gestao de mudancas Controle

Mudancas na organizacdo, nos processos do
negdécio, nos recursos de processamento da
informagdo e nos sistemas que afetam a
seguranca da informagdo, devem ser
controladas.

A.12.1.3 Gestao de capacidade Controle

A utilizagéo dos recursos deve ser monitorada,
ajustada e as projecdes devem ser feitas para
necessidades de capacidade futura para
garantir o desempenho requerido do sistema.

Al12.1.4 Separagdo dos ambientes | Controle

de desenvolvimento, teste | Ambientes de desenvolvimento, teste e
e de producao producdo devem ser separados para reduzir 0s
riscos de acessos ou modificagbes né&o
autorizadas no ambiente de produgao.

A.12.2 Protecao contra malware

Objetivo: Assegurar que as informacdes e 0s recursos de processamento da informacéao
estao protegidos contra malware.

A.12.2.1 Controles contra malware Controle

Devem ser implementados controles de
deteccdo, prevencdo e recuperacdo para
proteger contra malware, combinado com um
adequado programa de conscientizagdo do
usuario.
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A.12.3 Copias de seguranca
Objetivo: Proteger contra a perda de dados.

A.12.3.1 Cépias de seguranca das | Controle

informacdes Cépias de seguranca das informacdes,
softwares e das imagens do sistema, devem
ser efetuadas e testadas regularmente
conforme a politica de geracdo de cépias de
seguranca definida.

A.12.4 Registros e monitoramento
Objetivo: Registrar eventos e gerar evidéncias.

Al12.4.1 Registros de eventos Controle

Registros de eventos (log) de eventos das
atividades do usuario, excecdes, falhas e
eventos de seguranga da informagdo devem
ser produzidos, mantidos e analisados
criticamente, a intervalos regulares

Al12.4.2 Protecéo das informagbes | Controle
dos registros de eventos | AsinformagGes dos registros de eventos (log) e
(logs) seus recursos devem ser protegidas contra
acesso ndo autorizado e adulteracao.
A.12.4.3 Registros de eventos (log) | Controle
de  Administrador e | As atividades dos administradores e
Operador. operadores do sistema devem ser registradas e

0s registros (logs) devem serprotegidos e
analisados criticamente, a intervalos regulares.

Al2.4.4 Sincronizagéo dos relogios | Controle

Os relégios de todos os sistemas de
processamento de informagbes relevantes,
dentro da organizacdo ou do dominio de
segurancga, devem ser sincronizados com uma
fonte de tempo precisa.

A.12.5 Controle de software operacional
Objetivo: Assegurar a integridade dos sistemas operacionais.

A.125.1 Instalacdo de software nos | Controle

sistemas operacionais Procedimentos para controlar a instalacao de
software em sistemas operacionais devem ser
implementados.

A.12.6 Gestao de vulnerabilidades técnicas
Objetivo: Prevenir a exploracéo de vulnerabilidades técnicas.
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A.12.6.1 Gestao de | Controle

vulnerabilidades técnicas InformacGes sobre vulnerabilidades técnicas
dos sistemas de informacéo em uso, devem ser
obtidas em tempo habil, com a exposicdo da
organizacdo a estas vulnerabilidades avaliadas
e tomadas as medidas apropriadas para lidar
com os riscos associados.

A.12.6.2 Restricbes quanto & | Controle

instalacdo de software Regras definindo critérios para a instalagéo de
software  pelos usuarios devem  ser
estabelecidas e implementadas.

A.12.7 Consideragdes quanto a auditoria de sistemas de informagéo
Objetivo: Minimizar o impacto das atividades de auditoria nos sistemas operacionais.

A.12.7.1 Controles de auditoria de | Controle

sistemas de informacao As atividades e requisitos de auditoria
envolvendo a verificacio nos sistemas
operacionais devem ser cuidadosamente
planejados e acordados para minimizar
interrupcao nos processos do negacio.

A.13 Seguranga nas comunicagdes
A.13.1 Gerenciamento da seguranca em redes

Objetivo: Assegurar a protecéo das informagdes em redes e dos recursos de processamento
da informacgéo que os apoiam.

A.13.1.1 Controles de redes Controle

As redes devem ser gerenciadas e controladas
para proteger as informacdes nos sistemas e

aplicacoes.
A.13.1.2 Seguranga dos servicos | Controle
de rede Mecanismos de segurancga, niveis de servico e

requisitos de gerenciamento de todos o0s
servicos de rede, devem ser identificados e
incluidos em qualquer acordo de servigos de
rede, tanto para servicos de rede providos
internamente como para terceirizados.

A.13.1.3 Segregacéo de redes Controle

Grupos de servicos de informacado, usuarios e
sistemas de informacdo devem ser segregados
em redes.

A.13.2 Transferéncia de informacé&o

Objetivo: Manter a seguranca da informacdo transferida dentro da organizagdo e com
quaisquer entidades externas.
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confidencialidade e néo
divulgacao

A.13.2.1 Politicas e procedimentos | Controle
para tr~ansferenC|a de | politicas, procedimentos e controles de
informacdes transferéncias formais, devem ser
estabelecidos para proteger a transferéncia de
informac@es por meio do uso de todos os tipos
de recursos de comunicacao.
A.13.2.2 Acordos para | Controle
transferéncia de | pevem ser estabelecidos acordos para
informacoes transferéncia segura de informacdes do
negoécio entre a organizagao e partes externas.
A.13.2.3 Mensagens eletrénicas Controle
As informacdes que trafegam em mensagens
eletrbnicas devem ser adequadamente
protegidas.
A.13.2.4 Acordos de | Controle

Os requisitos para confidencialidade ou acordos
de ndo divulgacgéo que reflitam as necessidades
da organizacdo para a protecédo da informagéo
devem ser identificados, analisados
criticamente e documentados.

A.14 Aquisicéo, desenvolvimento e manutencgéo de sistemas
A.14.1 Requisitos de seguranca de sistemas de informacéo

Objetivo: Garantir que a seguranca da informacado é parte integrante de todo o ciclo de vida
dos sistemas de informacg&o. Isto também inclui os requisitos para sistemas de informacao
gue fornecem servigos sobre as redes publicas.

A.14.1.1 Andlise e especificacdo | Controle
dos requisitos Nde Os requisitos relacionados com seguranga da
seguranca da informacdo | jnformacsio devem ser incluidos nos requisitos
para novos sistemas de informagdo ou
melhorias dos sistemas de informacéo
existentes.
A.14.1.2 Servicos de aplicacdo | Controle
seguros  sobre  redes | As informacdes envolvidas nos servicos de
publicas aplicacdo que transitam sobre redes publicas

devem ser protegidas de  atividades
fraudulentas, disputas contratuais e divulgacao
e modificacdes ndo autorizadas.
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A.14.1.3

Protegendo as transacoes
nos aplicativos de servigos

Controle

InformacBes envolvidas em transacbes nos
aplicativos de servicos devem ser protegidas
para prevenir transmissdes incompletas, erros
de roteamento, alteracbes ndo autorizadas de
mensagens, divulgacdo nao  autorizada,
duplicacédo ou reapresentacdo de mensagem
nao autorizada.

A.14.2 Seguranca em processos de desenvolvimento e de suporte

Objetivo: Garantir que a seguranga da informacao esta projetada e implementada no ciclo de
vida de desenvolvimento dos sistemas de informagéo.

A14.2.1 Politica de | Controle
desenvolvimento seguro Regras para o desenvolvimento de sistemas e
software devem ser estabelecidas e aplicadas
aos desenvolvimentos realizados dentro da
organizagao.
A.14.2.2 Procedimentos para | Controle
controle de mudancas de | Mudancas em sistemas dentro do ciclo de vida
sistemas de desenvolvimento devem ser controladas
utilizando procedimentos formais de controle de
mudancgas.
A.14.2.3 Analise critica técnica das | Controle
aplicacoes apos | AplicagGes criticas de negécios devem ser
mudangcas ~Nas | analisadas criticamente e testadas quando
plataformas operacionais plataformas operacionais sdo mudadas, para
garantir que ndo haverd nenhum impacto
adverso na operacdo da organizagdo ou nha
seguranca.
A.14.2.4 Restrigbes sobre | Controle
mudangas em pacotes de | Modificagdes em pacotes de software devem
Software ser desencorajadas e devem estar limitadas as
mudangas necessarias, e todas as mudancas
devem ser estritamente controladas.
A.14.25 Principios para projetar | Controle
sistemas seguros Principios para projetar sistemas seguros

devem ser estabelecidos, documentados,
mantidos e aplicados para qualquer
implementacéo de sistemas de informacao.
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sistemas

A.14.2.6 Ambiente seguro para | Controle
desenvolvimento As organizacdes devem estabelecer e proteger
adequadamente o0s ambientes seguros de
desenvolvimento, para os esforcos de
integracdo e desenvolvimento de sistemas, que
cubram todo o ciclo de vida de desenvolvimento
de sistema
A.14.2.7 Desenvolvimento Controle
terceirizado A organizacdo deve supervisionar e monitorar
as atividades de desenvolvimento de sistemas
terceirizado.
A.14.2.8 Teste de seguranca do | Controle
sistema Testes de funcionalidade de seguranca devem
ser realizados durante o desenvolvimento de
sistemas.
A.14.2.9 Teste de aceitacdo de | Controle

Programas de testes de aceitacdo e critérios
relacionados devem ser estabelecidos para
novos sistemas de informacgao, atualizacdes e
novas versoes.

A.14.3 Dados para teste
Objetivo: Assegurar a protecdo dos dados usados para teste.

A.143.1

Protecdo dos dados para
teste

Controle

Os dados de teste devem ser selecionados com
cuidado, protegidos e controlados.

A.15 Relacionamento na cadeia de suprimento
A.15.1 Seguranca da informacéo na cadeia de suprimento.
Objetivo: Garantir a protecdo dos ativos da organizacdo que sdo acessiveis pelos

acordos com fornecedores

fornecedores
A.15.1.1 Politica de seguranca da | Controle
mformagao NO | Requisitos de seguranca da informagdo para
relacionamento com 0S | mitigar os riscos associados com o acesso dos
fornecedores fornecedores aos ativos da organizacdo devem
ser acordados com o fornecedor e
documentados.
A.15.1.2 Identificando  seguranca | Controle
da  informacdo  nos | Todos os requisitos de seguranca da

informac&o relevantes devem ser estabelecidos
e acordados com cada fornecedor que possa
acessar, processar, armazenar, comunicar, ou
prover componentes de infraestrutura de TI
para as informacfes da organizacéo.
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A.15.1.3

Cadeia de suprimento na
tecnologia da
comunicacdao e informacao

Controle
Acordos com fornecedores devem incluir
requisitos para comtemplar 0s riscos de

seguranca da informacdo associados com a
cadeia de suprimento de produtos e servicos de
tecnologia das comunicagfes e informacéo.

A.15.2 Gerenciamento da entrega do servico do fornecedor

Objetivo: Manter um nivel acordado de seguranca da informacéo e de entrega de servicos em
consonancia com os acordos com fornecedores.

para servigos com
fornecedores

A.15.2.1 Monitoramento e analise | Controle
critica de servicos com | A organizagio deve monitorar, analisar
fornecedores criticamente e auditar a intervalos regulares, a
entrega dos servicos executados pelos
fornecedores.
A.15.2.2 Gerenciamento de mudancas | Controle

Mudangas no provisionamento dos servi¢cos pelos
fornecedores, incluindo manutencdo e melhoria das
politcas de seguranca da informacdo, dos
procedimentos e controles existentes, devem ser
gerenciadas, levando-se em conta a criticidade das
informacdes do negdcio, dos sistemas e processos
envolvidos, e a reavaliagédo de riscos.

A.16 Gestéo de incidentes de seguranca da informacéao
A.16.1 Gestao de incidentes de seguranc¢a da informacéo e melhorias

Objetivo: Assegurar um enfoque consistente e efetivo para gerenciar os incidentes de
seguranca da informacgéo, incluindo a comunicacdo sobre fragilidades e eventos de
seguranca da informacao.

seguranca da informacao

A.16.1.1 Responsabilidades e | Controle
procedimentos Responsabilidades e procedimentos de gestdo
devem ser estabelecidos para assegurar
respostas rapidas, efetivas e ordenadas a
incidentes de seguranca da informacéao.
A.16.1.2 Notificacdo de eventos de | Controle
seguranca da informacao Os eventos de seguranca da informacéo devem
ser relatados através dos canais apropriados da
direcdo, o mais rapidamente possivel.
A.16.1.3 Notificando fragilidades de | Controle

Os funcionarios e partes externas que usam 0S
sistemas e servicos de informacdo da
organizacdo, devem ser instruidos a registrar e
notificar quaisquer fragilidades de seguranca da
informacdo, suspeita ou observada, nos
sistemas ou servicos.
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A.16.1.4 Avaliacdo e decisdo dos | Controle
eventos 99 seguranca da | Os eventos de seguranca da informacdo devem
informacéo ser avaliados e deve ser decidido se eles séo
classificados como incidentes de seguranca da
informacé&o.
A.16.1.5 Resposta aos incidentes | Controle
ple seguranca da | |ncidentes de seguranca da informag&o devem
informacéo ser reportados de acordo com procedimentos
documentados.
A.16.1.6 Aprendendo  com  os | Controle
incidentes de seguranca | Os conhecimentos obtidos da analise e
da informagé&o resolucdo dos incidentes de seguranca da
informagdo devem ser usados para reduzir a
probabilidade ou o impacto de incidentes
futuros.
A.16.1.7 Coleta de evidéncias Controle

A organizagdo deve definir e aplicar
procedimentos para a identificacdo, coleta,
aquisicdo e preservagdo das informacobes, as
quais podem servir como evidéncias.

A.17 Aspectos da seguranca da informac&o na gestdo da continuidade do negdcio
A.17.1 Continuidade da seguranca da informagéao

Objetivo: A continuidade da seguranca da informacgéo deve ser comtemplada nos sistemas de
gestao da continuidade do negocio da organizagao.

e avaliacédo da
continuidade da
seguranca da informacao

Al7.1.1 Planejando a continuidade | Controle
da Seguranca da A organizacdo deve determinar seus requisitos
informacao para a seguranca da informagdo e a
continuidade da gestdo da seguranca da
informacdo em situagcbes adversas, por
exemplo, durante uma crise ou desastre.
A.17.1.2 Implementando a | Controle
continuidade _da | A organizacdo deve estabelecer, documentar,
seguranca da informacéao implementar e manter processos,
procedimentos e controles para assegurar O
nivel requerido de continuidade para a
seguranca da informacdo, durante uma
situacao adversa.
A.17.1.3 Verificagdo, andlise critica | Controle

A organizacdo deve verificar os controles de
continuidade da seguranca da informacdo,
estabelecidos e implementados, & intervalos
regulares, para garantir que eles sdo validos e
eficazes em situacdes adversas.
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A.17.2 Redundancias
Objetivo: Assegurar a disponibilidade dos recursos de processamento da informacao.
Al17.2.1 Disponibilidade dos | Controle
recursos de | Os recursos de processamento da informacao
processamento da | devem ser implementados com redundancia
informacao suficiente para atender aos requisitos de
disponibilidade.
A.18 Conformidade
A.18.1 Conformidade com requisitos legais e contratuais
Objetivo:Evitar violacdo de quaisquer obrigacdes legais, estatutarias, regulamentares ou
contratuais relacionadas & seguranca da informacao e de quaisquer requisitos de seguranca.
A.18.1.1 Identificacdo da legislacdo | Controle
aplicavel e de requisitos | Todos os requisitos legislativos estatutarios,
contratuais regulamentares e contratuais relevantes, e o
enfoque da organizacdo para atender a esses
requisitos, devem ser explicitamente
identificados, documentados e mantidos
atualizados para cada sistema de informacao
da organizagéo.
A.18.1.2 Direitos de propriedade | Controle
intelectual Procedimentos  apropriados  devem  ser
implementados para garantir a conformidade
com os requisitos legislativos, regulamentares e
contratuais relacionados com os direitos de
propriedade intelectual, e sobre o uso de
produtos de software proprietarios.
A.18.1.3 Protecédo de registros Controle
Registros devem ser protegidos contra perda,
destruicao, falsificacdo, acesso ndo autorizado
e liberagdo ndo autorizada, de acordo com os
requisitos regulamentares, estatutarios,
contratuais e do negaocio.
A.18.1.4 Protecdo e privacidade de | Controle
!nforr_n_agogs de | A privacidade e protecdo das informacdes de
identificacdo de pessoal identificacdo pessoal devem ser asseguradas
conforme  requerido por legislacdo e
regulamentacao pertinente, quando aplicavel.
A.18.1.5 Regulamentacéo de | Controle
controles de criptografia Controles de criptografia devem ser usados em
conformidade com todas as leis, acordos,
legislacdo e regulamentacdes pertinentes.
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A.18.2 Andlise critica da seguranca da informacao

Objetivo: Garantir que a seguranca da informacao esta implementada e operada de acordo
com as politicas e procedimentos da organizagao.

A.18.2.1 Analise critica | Controle
mdependente_ ~da O enfoque da organizacdo para gerenciar a
seguranca da informacao seguranca da informacdo e a sua

implementacdo (por exemplo, controles,
objetivo dos controles, politicas, processos e
procedimentos para a seguranca da
informacgé&o) deve ser analisado criticamente, de
forma independente, a intervalos planejados, ou
guando ocorrerem mudancgas significativas.

A.18.2.2 Conformidade com as | Controle
politicas e normas de | Os gestores devem analisar critcamente, a
seguranca da informagao intervalos regulares, a conformidade dos

procedimentos e do processamento da
informacdo, dentro das suas areas de
responsabilidade, com as normas e politicas de
seguranga e quaisquer outros requisitos de
seguranca da informacéao.

A.18.2.3 Andlise critica da | Controle

conformidade teécnica Os sistemas de informagdo devem ser
analisados criticamente, a intervalos regulares,
para verificar a conformidade com as normas e
politicas de seguranca da informagdo da
organizagao.
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